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Интерфейс программы

Я запустил шпиона, а что дальше?
Что такое база данных и для чего она нужна?

Как улучшить читаемость рапорта шпиона

Почему программа вылетает/зависает?
Плагины

Советы по работе со шпионом
Интерфейс программы
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1.
Выбор файла и передача аргументов командной строки, если необходимо.

2.
Присоединение шпиона к запущенному процессу
3.
Выбор файла для отчета шпиона. По умолчанию, в той же папке, где испытуемый файл, только расширение *.rep
4.
База данных шпиона – смотри ниже
Настройки
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Only .exe calls - показывать только вызовы из exe модуля – если не нужно знать какие функции вызываются из других модулей.

Threads - показывать идентификаторы потоков
Ticks Count – показывать в логе количество тактов, затраченное функцией

Disable Log Cache – отключает кэширование лога. Лог сразу пишется в файл. Может пригодиться, если программа падает, а лог очень нужен.
Line Numbers – Вывод в лог номера строки
Convert to CSV-преобразование лога в CSV формат

Min str len – минимальная длина строки, для вывода в лог
Max str len – максимальная длина строки для лога, все что больше, отображаться в логе не будет
Я запустил шпиона, а что дальше?
Если не меняли пути Output, то в папке с изучаемой программой появится *.rep файл. Открывайте его в любом симпатичном вам текстовом редакторе – например в блокноте и поставьте шрифт с фиксированной шириной – CourierNew, Terminal, а то будет все сдвинуто.
Например, приведу рапорт шпиона из штатной поставки kerberos - test.exe. Просто укажите для базы файл ke_spy.txt. А вместо испытуемого test.exe
test.exe     | 00401013 | MessageBoxA(00000000, 00402042: "Run this program under other spyes", 00402036: "Spy testing", 00000000) returns: 00000001

test.exe     | 00401018 | IsDebuggerPresent() returns: 00000000

test.exe     | 0040102F | MessageBoxA(00000000, 00402023: "NOT under debugger", 00402023: "NOT under debugger", 00000000) returns: 00000001

test.exe     | 0040104B | ExitProcess(00000000) 

Что же мы видим: 
1.
В первом столбце - имя модуля. Это не обязательно имя EXE – может быть имя dll или NOMODULE, если не удалось определить имя. 
2. 
Адрес возврата из функции, - пригодится для того чтобы отправиться туда дизассемблером

3.
Имя функции

4.
Параметры функции, если возможно, то выводим строку по адресу - ОЧЕНЬ полезная вещь в кодокопании.

Видно, что после первого MessageBox, вызывается IsDebuggerPresent (чего это мы интересно проверяем???), а потом показываем сообщение. Видите сколько информации шпион выжал из обыкновенного EXE. 
Что дальше делать, решать вам - например, пропатчить место, после IsDebuggerPresent (Думаю test.exe патчить не обязательно ;), чтобы отладчика никогда не существовало для этой программы.

Вот вкратце идеология работы со шпионом.

Что такое база данных и для чего она нужна?
Под базой данных здесь понимается текстовый файл, определенного содержания. В ней хранятся имена dll-ок и функций из этих библиотек, которые вас интересуют. Самые общеупотребительные лежат в ke_spy.txt. Существование базы вполне естественно, - скажите, откуда знать шпиону, какие функции вас интересуют??? Вот это и делает база. Формат простой:

[имя1_dll]

  Функция_1, количество параметров

  Функция_2, количество параметров

[имя2_dll]

  Функция_1, количество параметров

  Функция_2, количество параметров

; - Символ точки с запятой означает комментарий. После него все до конца строки будет игнорироваться
FuncName, params
Функция указана своим именем, которым она экспортируется из DLL
Пример:

[user32.dll]

MessageBoxA, 5

#Ordinal
, params , NAME_IN_LOG
Функция указана своим ординалом. Например:

[user32.dll]

#31A , 5 , BLA_BLA
+RVA

, params , NAME_IN_LOG
Функция указана адресом относительно базового адреса загрузки DLL. Например:

[user32.dll]

#20F8 , 3 , LYA_LYA
@Address
, params , NAME_IN_LOG 
Функция указана абсолютным адресом. Может понадобится, при исследовании функции, которые никак не экспортируются

Например:

@0401011 , 5 , YOOO
Можно вставлять комментарии: начинаются с точки с запятой в начале строки.
По умолчанию в файле ke_spy.txt содержатся имена функций из двух библиотек: kernel32.dll и user32.dll, которые я создал. В состав шпиона также входят дополнительные базы в папке ke_bases, которые я так или иначе создал для себя.

Что делать, если нам нужно исследовать программу, которая использует свои DLL и для которой, возможно, нет базы (откуда же ей взяться). Ответ - создать самим.

Есть как минимум три варианта:

1. Если это стандартная dll, и для неё существует свой .inc файл (я брал из поставки masm32), то 
считайте вам немножко повезло. Просто запускаете parseinc.pl из папки Tools приблизительно так: 

perl parseinc.pl mylove.inc mylove_.txt
У вас должен быть установлен perl.

Потом указываете на свою базу в меню.
2. У вас есть просто dll, и Вам нужно узнать, как программа работает с этой dll.

Тогда берете утилиту imex2spy.exe из папки Tools и получаете готовую базу
3. Наберите в любом текстовом редакторе свою
Как улучшить читаемость лога шпиона
Напрашивается два варианта:

1. Отфильтровать каким-нибудь парсером, например, написанным на том же perl.

2. Создайте свою базу, в которой будут только интересующие вас функции.

Например, если вас интересуют только, как программа работает с файлами, зачем перехватывать все остальные?
Например, база типа этой:
[kernel32.dll]

CreateFileA, 5

CreateFileW,5

SetFilePointer,5

ReadFile,5

WriteFile, 5

CloseHandle,1


Можно закомментировать ненужные функции в базе.
Почему программа вылетает/зависает ?
С многопоточными приложениями шпион иногда ведет себя странно. Если у программы со шпионом появляются глюки, - самое лучшее это после закрытия программы просмотреть рапорт, ближе к концу и, скорее всего вы найдете там вызов какой-нибудь одной функции, но в ОЧЕНЬ большом количестве. Тогда просто закомментируйте её в базе и запускайте снова. Можно просто уменьшить количество функций в базе.
Нашел еще один баг, который я не смог исправить - получилась фича. Есть такая распространенная функция DialogBoxParamA. Так вот при её вызове со шпионом происходит такое.... Почему то затираются все установленные хуки из библиотек. А после возвращения - хуки ОПЯТЬ восстанавливаются. Если знаете, как исправить, можете сообщить мне. 
Советы по работе со шпионом

1. Уменьшайте размер базы до минимальной, – меньше глюков, выше читабельность отчета и.т.п.

2. Шпион не показывает вызовы вложенных функций. Так если перехватили CreateFileA, а она в свою очередь обращается к CreateFileW, то в отчете будет только первая. Так что если отчет вдруг неожиданно остановился, например, на glutMainLoop, то просто закомментируйте её и всё.

Вроде всё.
Если есть что сказать, пишите 
fasihov@mail.ru
ICQ: 404558476
